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WiFi eszk6zok kiberbiztonsagi vizsgélata

A hallgaténak egy szabadon valasztott WiFi késztilék vagy halézat kiberbiztonsagi vizsgalatat kell
elvégeznie, illetve ajanldsokat tennie a fenyegetettség csokkentésére.

Group

BSc

Szakirodalom attekintése, konkrét eszkdz/haldzat valasztasa, eszkozok
paramétereinek feltérképezése, sérilékenységi pontok megkeresése,
tesztelése, ajanlds az tdmaddsok megakadalyozdsdra, sszefoglalds.

Ezt a témdt 3 félévre javaslom valasztani: Projektmunka 1., Projektmunka 2. és Szakdolgozat targyak.
Projektmunka 1.: szakirodalom feldolgozasa. Projektmunka 2.: tesztelés, mérések elvégzése.
Szakdolgozat: dsszefoglalds, lezaras, kitekintés, ajanlasok. Javaslom, hogy a hallgaté minimum
havonta egyszer konzultaljon velem, sziikség esetén tobbszor is.

Juhdsz Gergé

juhasz.gergo@kvk.uni-obuda.hu

Infokommunikacié alapjainak és Telekommunikacids
technoldgidknak az el6zetes teljesitése.

Drénkommunikacié vizsgalata SDR-rel

A hallgaténak kulénboz6 kereskedelmi forgalomban kaphaté drénok kommunikéciéjat kell vizsgélni
SDR segitségével. A megvizsgalt kommunikaciot rendszerezni kell, illetve megfigyelni a kilénb6z6
spektrumok kihasznaltsagat. 2,4GHz és 5GHz sav. Meg kell vizsgalni, hogy mely savot mire hasznélja
(kommunikacio, iranyitas, videdjel, stb). A projektben ki kell térni a kommunikdcié zavarasara,
lehetGségeire és védelmére.

BSc

Irodalomkutatas, drénok kivalasztasa, SDR megismerése, spektrum
monitorozas, kommunikacié megfigyelése, rendszerezése, savok vizsgalata,
kommunikdcié zavarasa és védelme, 6sszefoglalas.

Ezt a témdt 3 félévre javaslom valasztani: Projektmunka 1., Projektmunka 2. és Szakdolgozat targyak.
Projektmunka 1.: szakirodalom feldolgozasa, SDR megismerése, dron kivalasztasa. Projektmunka 2.:
mérések elvégzése, sdvok figyelése, eredmények rendszerezése, biztonsagi vizsgélat elvégzése.
Szakdolgozat: 6sszefoglalds, lezaras, kitekintés, ajanlasok. Javaslom, hogy a hallgaté minimum
havonta egyszer konzultaljon velem, sziikség esetén tobbszor is.

Juhdsz Gergé

juhasz.gergo@kvk.uni-obuda.hu

Infokommunikacid alapjainak és Telekommunikacids
technoldgidknak az el6zetes teljesitése. A hallgatd
rendelkezzen drénnal, SDR-t biztositjuk.

HiFi készuilék tervezése, mérése

A hallgaté tervezzen és épitsen meg egy szabadon valasztott HiFi késziiléket. Vagy modifikéljon egy
mar meglévé készuléket. Ezutan a késziiléken végezze el a szlikséges méréseket, majd a kapott
eredményeket értékelje ki.

BSc

A hallgatd vélasszon ki egy méglévé HiFi készuléket, vagy tervezzen egy Uj
késziiléket. Végezzen irodalomkutatést. Epitse meg, vagy modifiklja a
késziiléket. Utdna végezzen el kiilonb6z6 miiszeres és akusztikai méréseket,
majd értékelje ki a kapott eredményeket. Végén dsszefoglalas,
tovabbfejlesztési lehetéségek.

Ezt a témat 3 félévre javaslom vadlasztani: Projektmunka 1., Projektmunka 2. és Szakdolgozat targyak.
Projektmunka 1.: szakirodalom feldolgozasa, késziilék kivalasztasa, megtervezése. Projektmunka 2.:
megépités, megvaldsitds, tesztelés, mérések elvégzése. Szakdolgozat: mért értékek elemzése,

osszehasonlitdsa mas késziilékekkel, 6 tovabbfej ési javaslatok. Javaslom, hogy a

hallgaté minimum havonta egyszer konzultaljon velem, sziikség esetén t6bbszor is.

Juhdsz Gergé

juhasz.gergo@kvk.uni-obuda.hu

Infokommunikacio alapjainak és Telekommunikécids
technolégidknak az el6zetes teljesitése. ErdeklGdés
a Studictechnika irant.

Villamossagtan laboratériumba interaktiv mérés
készitése

A hallgaté tervezzen meg egy olyan mérést a Villamossagtan laboratériumba, ami teljesen interaktiv.
Készitse el az Gtmutatdt és a minta jegyz6konyvet. A mérés soran a hallgatdkat vided és kiilénboz6
segédletekkel lassa el, folyamatos iranymutatassal, értékeléssel. Legyen lehet8ség automatizualt
mérésekre, és szimulacids szoftverek hasznalatara.

BSc

Villamossagtan mérések és tananyag attekintése. Konkrét témakor
meghatarozdsa. Mérés megtervezése, sziikséges eszkdzok és szoftverek
meghatarozasa. Utmutaté és minta jegyz6konyv elkészitése. Segédanyagok
készitése, majd interaktiv mérési foglalkozassa alakitasa. Az elkésziilt mérése
tesztelése 1. féléves hallgatokon.

Ezt a témdt 3 félévre javaslom valasztani: Projektmunka 1., Projektmunka 2. és Szakdolgozat targyak.
Projektmunka 1.: Villamossagtan 1. tananyag és mérések dttekintése, mérés fejlesztése, utmutato,
jegyzkonyv. Projektmunka 2.: segédanyagok és interaktiv mérés elkészitése. Szakdolgozat: elkészult
mérés tesztelése hallgatdkon, 6nértékelés, dsszefoglalds, kitekintés, tovabbfejlesztési lehetségek.
Javaslom, hogy a hallgaté minimum havonta egyszer konzultéljon velem, sziikség esetén tobbszor is.
A hallgaténak érdemes bejdrnia az dltalam tartott Villamossagtan laborra.

Juhdsz Gergé

juhasz.gergo@kvk.uni-obuda.hu

Villamossagtan 1. tananyag mélyrehato ismerete.

4G, 5G mobil halézati modellek MatLab kérnyezetben

A projektfeladat célja 4G és 5G mobilhalézatok miikodésének és radios jellemzdinek vizsgalata
MATLAB kérnyezetben. A hallgaté a rendelkezésre all6 MATLAB eszkoztarak és modellek
felhasznalasaval vizsgalja a mobil kommunikaciés rendszerek egyes jellemzéit. A konkrét vizsgalati
teriilet a hallgat6 érdeklédésének és el6zetes ismereteinek megfelelen keriil egyeztetésre.

BSc + MSc

Irodalom kutatds és egyénileg meghatarozott feladat megoldésa: |
Mobilhalézatok alapvetd miikodésének és felépitésének attekintése a projekt
témajara fokuszalva. | A vizsgalathoz sziikséges MATLAB eszkoztarak és
szimulaciés lehet8ségek megismerése és bemutatasa | Egy vagy tébb
mobilkommunikacids rendszerjellemzd kivalasztasa és modellezése,
szimulaci6ja | A kapott eredmények kiértékelése, 6sszehasonlitasa és
dokumentalasa.

1 vagy tobb félév

Kan Gergely

kun.gergely@kvk.uni-obuda.hu

4G and 5G Mobile Network Modelling in the MATLAB
Environment

The aim of the project is to investigate the operation and radio characteristics of 4G and 5G mobile
networks in the MATLAB environment. Using the available MATLAB toolboxes and models, the
student will examine selected characteristics of mobile communication systems. The specific area of
investigation will be agreed upon based on the student's interests and prior knowledge.

BSc + MSc

Literature review and completion of an individually defined project task:
Review of the fundamental operation and architecture of mobile networks,
with a focus on the specific project topic. Familiarisation with and
presentation of the MATLAB toolboxes and simulation capabilities required
for the investigation. Selection, modelling and simulation of one or more
characteristics of a mobile communication system. Evaluation, comparison
and documentation of the obtained results.

1 or more semester

Kan Gergely

kun.gergely@kvk.uni-obuda.hu

Bluetooth és Bluetooth Low Energy (BLE)
kommunikacids rendszerek modellezése MATLAB
kornyezetben

A projektfeladat célja Bluetooth és Bluetooth Low Energy (BLE) kommunikaciés rendszerek
miikodésének és radios jellemzdinek vizsgalata MATLAB kornyezetben. A hallgaté a rendelkezésre allo
MATLAB eszkdztdrak és modellek felhaszndldsaval vizsgalja a Bluetooth kommunikécids rendszerek
egyes jellemzdit. A konkrét vizsgalati teriilet a hallgaté érdeklédésének és el6zetes ismereteinek
megfelel8en keriil egyeztetésre.

BSc + MSc

Irodalomkutatas és egyénileg meghatdarozott feladat megoldasa: A Bluetooth
és Bluetooth Low Energy kommunikécids rendszerek alapveté mikodésének
és felépitésének attekintése a projekt témajara fokuszélva. A vizsgalathoz
szilkséges MATLAB eszkoztérak és szimulacios lehetSségek megismerése és
bemutatasa. Egy vagy tobb Bluetooth kommunikacids rendszerjellemzé
kivalasztasa és modellezése, szimuldcidja. A kapott eredmények kiértékelése,
oOsszehasonlitasa és dokumentéldsa.

1 vagy tobb félév

Kan Gergely

kun.gergely@kvk.uni-obuda.hu

Tébb hallgatd is jelentkezhet kiilénb6z6 témakkal

Modelling Bluetooth and Bluetooth Low Energy (BLE)
Communication Systems in the MATLAB Environment

The aim of the project is to investigate the operation and radio characteristics of Bluetooth and
Bluetooth Low Energy (BLE) communication systems in the MATLAB environment. Using the available
MATLAB toolboxes and models, the student will examine selected characteristics of Bluetooth
communication systems. The specific area of investigation will be agreed upon based on the student's
interests and prior knowledge.

BSc + MSc

Literature review and completion of an individually defined project task:
Review of the fundamental operation and architecture of Bluetooth and
Bluetooth Low Energy communication systems, with a focus on the specific
project topic. Familiarisation with and presentation of the MATLAB toolboxes
and simulation capabilities required for the investigation. Selection, modelling
and simulation of one or more characteristics of a Bluetooth communication
system. Evaluation, comparison and documentation of the obtained results.

1 or more semester

Kun Gergely

kun.gergely@kvk.uni-obuda.hu

Topics proposed by the student

To be agreed upon during the first consultation

BSc + MSc

Review of relevant professional and technical sources and completion of an
individually defined project task

1 or more semester

Kan Gergely

kun.gergely@kvk.uni-obuda.hu

More students may apply with different topics

loT-rendszerek tipikus tdmadasi feliileteinek
bemutatésa

A projekt célja az loT-rendszerekben el6fordulé leggyakoribb tamadasi fellletek és biztonsagi
kockazatok bemutatasa. A hallgatd egy kivalasztott loT-rendszeren keresztiil vizsgélja a lehetséges
tdmadasi pontokat és az azokhoz kapcsolodd védekezési lehetSségeket.

BSc + MSc

*Az loT-rendszerek felépitésének és fébb elemeinek attekintése. oA
leggyakoribb tdmadasi feltletek és biztonsdgi kockdzatok Gsszegydjtése. *Egy
kivalasztott loT-rendszer tdmadasi fellleteinek vizsgalata. A lehetséges
tamaddsi lehet8ségek és azok hatasainak bemutatdsa. A lehetséges
biztonsdgi és védekezési megolddsok dsszegzése. oA vizsgalati eredmények
dokumentaldsa és értékelése.

A projekt tervezett id6tartama 14 hét. Az elsG 3 hétben a szakirodalom és a vélasztott loT-rendszer
megismerése, a 4-8. héten a tdmadasi feliiletek vizsgalata, a 9-11. héten az eredmények értékelése
és dokumentalasa, a 12-14. héten pedig a projekt véglegesitése és bemutatdsa torténik. A
hallgatéval két-harom hetente tervezett konzultécio javasolt.

Baross Mark Tamds

baross.mark@kvk.uni-obuda.hu

loT-eszkdz6k biztonsagi konfiguracijanak ellenérzése

A projekt soran egy vagy tobb loT-eszkoz biztonsagi bedllitasainak vizsgalata és értékelése torténik. A
hallgaté azonositja a nem megfelel§ vagy hidnyzé biztonsagi bedllitdsokat, majd javaslatot tesz azok
javitasara.

BSc + MSc

*Egy kivélasztott loT-eszkdz miikodésének és bedllitasainak megismerése. *Az
eszkoz biztonsagi beallitdsainak attekintése. A halézati és hozzéférési
bedllitasok ellenérzése. *A nem megfeleld vagy hidnyzo biztonsagi beallitdsok
azonositasa. eJavaslatok megfogalmazasa a biztonsagosabb konfiguracié
kialakitasdra. eA vizsgélat eredményeinek dokumentdldsa.

A projekt tervezett id6tartama 14 hét. Az els6 3 hétben az eszkéz és a kapcsol6do szakirodalom
megismerése, a 4-8. héten a biztonsagi konfiguracid részletes vizsgélata, a 9-11. héten a
hidnyossagok értékelése és a javitasi lehet6ségek meghatdrozasa, a 12-14. héten pedig a

dokumentdcio elkészitése és a projekt lezarasa torténik. Két-harom hetente javasolt konzultacié.

Baross Mark Tamas

baross.mark@kvk.uni-obuda.hu

loT-eszk6z6k sériilékenységeinek feltarasa és
kockazatelemzése

A projekt célja egy kivalasztott loT-eszkoz ismert és potencialis sériilékenységeinek feltarasa. A
hallgatd a feltart sértlékenységeket értékeli, és meghatarozza azok lehetséges biztonsagi kockazatait.

BSc + MSc

*Egy kivélasztott loT-eszkoz és annak miikodésének megismerése. Az
eszkozhoz kapcsolddo ismert sériilékenységek Gsszegy
sérilékenységek csoportositdsa és rovid bemutatdsa. eA kivalasztott
sérulékenységek kockdzatainak értékelése. eA lehetséges kovetkezmények és
védekezési lehet&ségek meghatarozdsa. *Az eredmények Gsszefoglalasa és
dokumentalasa.

A projekt tervezett idGtartama 14 hét. Az elsé 3 hétben a valasztott eszkoz és a szakirodalom
attekintése, a 4-8. héten a sérulékenységek feltdrasa és rendszerezése, a 9-11. héten a kockdzatok
értékelése, a 12-14. héten pedig a végleges dokumentacid elkészitése és a projekt eredményeinek

bemutatasa torténik. Két-hdrom hetente javasolt konzultacié.

Baross Mérk Tamas

baross.mark@kvk.uni-obuda.hu

NFC-kommunikdcié mikodésének és biztonsagi
lehetGségeinek vizsgélata

A projekt célja az NFC-kommunikacié miikédésének megismerése és egy gyakorlati NFC-rendszer
vizsgalata. A hallgaté attekinti a kommunikacié biztonsagi jellemzéit, valamint bemutatja a lehetséges
biztonsagi kockazatokat és védelmi lehetéségeket.

BSc + MSc

*Az NFC-technoldgia miikédésének és fébb jellemz8inek megismerése. eAz
NFC-kommunikacié alapvets miikodésének gyakorlati vizsgélata. *Az
alkalmazott kommunikaciés médok és biztonsagi jellemz8k dttekintése. A
lehetséges biztonsagi kockazatok 6sszegyijtése. ¢A rendelkezésre allé
biztonsagi és védelmi lehet&ségek bemutatdsa. *A gyakorlati vizsgélat
eredményeinek dokumentalasa és értékelése.

A projekt tervezett idGtartama 14 hét. Az elsé 3 hétben az NFC-technoldgia és a kapcsol6dd
szakirodalom attekintése, a 4-8. héten a gyakorlati vizsgalatok elvégzése, a 9—11. héten az
eredmények feldolgozésa és értékelése, a 12—-14. héten pedig a dokumentacié elkészitése és a
projekt lezérasa torténik. Két-harom hetente javasolt konzultacio.

Baross Mérk Tamas

baross.mark@kvk.uni-obuda.hu




értékelése / Vulnerability Assessment and Security
Evaluation of Al Systems

Al-rendszerek sériilékenységvizsgélata és biztonsagi

A projekt célja mesterséges intelligencian alapuld rendszerek biztonsagi kockazatainak és tipikus
sériilékenységeinek vizsgalata. A hallgaté attekinti az Al-rendszereket érint6 tamaddsi felleteket,
kilonos tekintettel a bemeneti manipuldcidra, adversarial tdmadasokra, prompt injection jellegi
problémakra, modell- és adatbiztonsagra, valamint az Al-rendszerekhez kapcsol6dé hagyomanyos
informatikai sériilékenységekre. A projekt része egy kivalasztott Al-rendszer vagy laboratdriumi
demonstracids kornyezet biztonsagi értékelése.

BSc + MSc

A projekt sordn elvégzend§ f6bb feladatok Al-biztonségi szakirodalom és
relevdns szabvanyok attekintése. Al-rendszerek tdmadasi feltiletének
meghatdrozdsa. Fenyegetési modell készitése. Sérilékenységvizsgalati
modszertan kialakitasa. Kivalasztott Al-rendszer vizsgélata kontrollalt
tesztkornyezetben. A feltart kockazatok osztalyozdsa és értékelése.
Biztonsagnoveld intézkedések kidolgozasa. Dokumentdlt demonstracid vagy
proof-of-concept elkészitése. Zaré tanulmany és prezentacio készitése.

Tervezett id6tartam: 1 szemeszter, korilbelil 12-14 hét. 1-3. hét: szakirodalmi dttekintés és
kovetelmények meghatarozasa. 4-5. hét: fenyegetési modell és vizsgalati modszertan. 6-10. hét:
laboratériumi vizsgélatok és tesztelés. 11-12. hét: eredmények kiértékelése és javaslatok. 13-14.
hét: dokumentdcid és prezentdcio. Javasolt konzultacid: kéthetente, sziikség esetén gyakrabban.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

A projekt soran kizarélag sajat, oktatasi vagy
megfeleléen engedélyezett tesztkdrnyezet
vizsgélhatd. Python-ismeret, alapvetd Al/ML és
kiberbiztonsagi ismeretek el6nyt jelentenek.

Mesterséges intelligencia alkalmazasa automatizalt
sériilékenységvizsgalathoz / Application of Artificial

Intelligence for Automated Vulnerability Assessment

A projekt célja annak vizsgalata, hogy mesterséges intelligencia és nagy nyelvi modellek hogyan
hasznalhatdk fel informatikai rendszerek sériilékenységeinek felismerésére, elemzésére és
priorizalasara. A hallgaté egy olyan prototipust vagy médszertant dolgoz ki, amely sériilékenységi
riportokat, konfigurdcidkat, forrdskodot vagy napléadatokat Al segitségével elemez, majd kockdzati

besorolast és javitasi javaslatokat készit.

BSc + MSc

A projekt soran elvégzendd fébb feladatok: Hagyomanyos és Al-alapu
sériilékenységvizsgalati modszerek attekintése. Hasznalhat6 Al/LLM
technoldgidk 6sszehasonlitasa. Tesztadatkészlet létrehozésa vagy
kivélasztasa. Al-alapu elemz§ prototipus kialakitasa. Sériilékenységek
felismerésének és priorizalasanak vizsgélata. Al dltal generdlt javitasi
javaslatok értékelése. Hamis pozitiv és hamis negativ taldlatok vizsgalata.
Hagyomanyos megoldasokkal térténé 6sszehasonlitas. Dokumentacio és
demonstracid elkészitése.

Id6tartam: 12—-14 hét. 1-3. hét: kutatas és technoldgiavalasztas. 4-6. hét: architektdra és prototipus
elkészitése. 7-10. hét: tesztelés és mérés. 11-12. hét: 6sszehasonlitd értékelés. 13-14. hét:
dokumentacié és bemutaté. Konzultacio: kéthetente.

Dr. Baarkéanyi Pal PhD

barkanyi.pal@uni-obuda.hu

Python, API-k hasznalata és alapvetd kiberbiztonsagi

ismeretek el6nyt jelentenek. MSc-szinten elvart
lehet sajat modell, RAG-rendszer vagy tobb
modellbdl all6 elemzési pipeline kialakitdsa.

5G és privat 5G haldzatok kiberbiztonsagi és
sériilékenységi vizsgalata / Cybersecurity and
Vulnerability Assessment of 5G and Private 5G
Networks

A projekt célja az 5G és privat 5G haldzatok architektirajabdl adédé kiberbiztonsagi kockazatok

feltérképezése és egy kivalasztott 5G tesztkrnyezet biztonsagi elemzése. A hallgaté megvizsgélja az

5G Core, radids hozzaférési haldzat, virtualizacio, API-k, hdldzati szeletelés és kapcsolodd edge
infrastruktardk biztonsagi kérdéseit.

BSc + MSc

A projekt soran elvégzendd fébb feladatok: 5G architektura és biztonsagi
mechanizmusok dttekintése. Relevans 3GPP és ENISA ajénlasok feldolgozasa.
Tamadasi feluletek azonositasa. Fenyegetési modell Iétrehozasa. Virtualizalt

vagy laboratdriumi 5G kdérnyezet kialakitasa. Konfiguracids és
halozatbiztonsagi vizsgalatok elvégzése. Kockazatok értékelése.
Biztonsagnovels intézkedések meghatarozasa. Dokumentalt
tesztforgatokonyv elkészitése.

Tervezett id6tartam: 1 szemeszter, korilbeltl 12—14 hét. 1-4. hét: 5G technoldgia és szakirodalom.
5-6. hét: tesztkornyezet és fenyegetési modell. 7-10. hét: vizsgalatok. 11-12. hét: eredmények és
ellenintézkedések. 13-14. hét: dokumentacid. Konzultacié: kéthetente.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

Haloézati alapismeretek, Linux és virtualizacids

technoldgidk ismerete el6nyt jelent. A vizsgalatok

kizarélag engedélyezett vagy sajat laboratdriumi
infrastrukturan végezheték.

Kritikus infrastrukturak kiberbiztonsagi

Assessment of Critical Infrastructure

sériilékenységvizsgalata / Cybersecurity Vulnerability

A projekt célja kritikus infrastrukturak — példaul energia-, kozlekedési, viziigyi vagy kommunikacios

referencia-architektdrat és fenyegetési modellt készit, majd laboratdriumi vagy szimulacids
kérnyezetben értékeli annak sériilékenységeit és rezilienciajat.

rendszerek — kiberbiztonsagi kockdzatainak vizsgélata. A hallgatd egy kivalasztott szektorra vonatkozd

BSc + MSc

A projekt soran elvégzendd fébb feladatok: Kritikus infrastruktarak
sajatossagainak attekintése. NIS2, CER, ENISA és relevans szabvanyok
vizsgélata. Referencia-architektura kidolgozasa. Kritikus eszkézok és
kommunikaciés kapcsolatok azonositasa. Fenyegetési modell és kockazati
matrix készitése. Sériilékenységvizsgalati forgatokényvek kialakitasa.
Szimulacioés vagy laboratériumi vizsgélatok. Kiberreziliencia és tzletmenet-
folytonossag értékelése. Védelmi és kockazatcsokkentd javaslatok
kidolgozasa.

Tervezett id6tartam: 1 szemeszter, korilbelll 12—14 hét. 1-3. hét: agazat és szabalyozasi kornyezet
vizsgélata. 4-6. hét: architektura és fenyegetési modell. 7-10. hét: vizsgalatok. 11-12. hét:
rezilienciaértékelés. 13—14. hét: dokumentdcid. Javasolt konzultdcid: kéthetente, szikség esetén
gyakrabban.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

A projekt soran kizarélag sajat, oktatasi vagy
megfelel6en engedélyezett tesztkérnyezet
vizsgélhatd. Python-ismeret, alapvetd Al/ML és
kiberbiztonsagi ismeretek elényt jelentenek.

OT/ICS rendszerek biztonsagi és sérilékenységi
vizsgélata / Security and Vulnerability Assessment of
OT/ICS Systems

A projekt célja ipari irdnyitastechnikai és OT-rendszerek kiberbiztonsagi sajatossagainak vizsgdlata. A
hallgaté megismeri az OT/ICS kérnyezetek tipikus elemeit, kommunikacids protokolljait és
fenyegetéseit, majd kialakit egy laboratdriumi vizsgalati mddszertant egy szimuldlt ipari rendszer
biztonsaganak értékelésére.

BSc + MSc

A projekt soran elvégzendd fébb feladatok: OT és IT rendszerek biztonsagi
eltéréseinek elemzése. PLC, SCADA, HMI és ipari protokollok attekintése. IEC
62443 és kapcsolddo ajanlasok feldolgozdsa. OT fenyegetési modell készitése.

Szimuldlt ICS/SCADA kérnyezet kialakitdsa. Halézati kommunikacio és

konfiguraciok vizsgdlata. Sérilékenységek és hibas konfiguraciok azonositdsa.

Detektalasi és mitigacios lehetéségek vizsgalata. Zaré dokumentacio és
demonstracio.

Tervezett id6tartam: 1 szemeszter, korulbelil 12-14 hét. 1-3. hét: technoldgiai és szabvanyi hattér.
4-6. hét: OT-labor és fenyegetési modell. 7-10. hét: vizsgalatok. 11-12. hét: védelmi intézkedések
értékelése. 13-14. hét: dokumentécid. Konzultacio: kéthetente.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

Halézati ismeretek el6nyt jelentenek. A projekt
keretében valddi ipari termel6rendszer tesztelése
nem torténik.

Robotic and Vehicle Systems

Autondm robotikai és jarm(rendszerek kiberbiztonsagi
vizsgélata / Cybersecurity Assessment of Autonomous

A projekt célja autoném rendszerek — példaul robotok, drénok vagy autoném jarmdvek —
kiberbiztonsagi fenyegetéseinek elemzése. A hallgaté megvizsgalja a szenzorok, kommunikaciés
kapcsolatok, navigdcids rendszerek, mesterséges intelligencia és vezérlGszoftverek szerepét, majd
szimulalt kérnyezetben értékeli egy autoném rendszer kiberrezilienciajat.

BSc + MSc

A projekt soran elvégzendd f6bb feladatok: Autondém rendszerek
architektarajanak feltérképezése. Szenzor-, kommunikacios és Al-
fenyegetések vizsgalata. Fenyegetési modell kialakitasa. Szimuldcids
kornyezet létrehozasa. Biztonsagi tesztforgatokényvek kidolgozésa. A
rendszer reakciéjdnak és rezilienciajanak mérése. Biztonsagos miikodéshez
szilkséges ellenintézkedések meghatarozasa. Demonstrécio elkészitése.

1 szemeszter, 12—14 hét, kétheti konzultacidval. 1-3. hét: hattérkutatas. 4—6. hét: architektdra és
szimuldcié. 7-10. hét: tesztelés. 11-12. hét: eredmények elemzése. 13—14. hét: dokumentécid és
prezentdcio.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

ROS/ROS2, Python, C/C++ vagy szimuldcids
kornyezetek ismerete el6nyt jelent. A projekt
biztonsagos laboratériumi vagy szimulaciés
kornyezetre épdl.

Katonai informdcids rendszerek kiberreziliencidjanak
vizsgélata / Cyber Resilience Assessment of Military
Information Systems

A projekt célja katonai és védelmi célu informdcids rendszerek kiberbiztonsagi kovetelményeinek,
fenyegetéseinek és rezilienciajanak tudomanyos vizsgalata. A hallgaté nyilt forrdsa informacidk és
nem mindsitett referencia-architektdrdk alapjan dolgozik ki fenyegetési modellt, kockdzatelemzést és
kiberreziliencia-értékelési moédszertant.

BSc + MSc

A projekt sordn elvégzendé f6bb feladatok: Védelmi rendszerek biztonsagi
sajatossagainak attekintése. NATO és egyéb nyilvanosan hozzaférhetd
biztonsagi ajénlasok elemzése. Nem mindsitett referencia-architektira

kialakitdsa. Fenyegetési modell és tamadasi felilet elemzése. Kiberreziliencia-

mérészamok meghatarozasa. Szimulalt incidensforgatokonyvek kialakitasa.
Detektalasi, reagal s helyreallitasi képességek értékelése.
Biztonsagnoveld ajanlasok kidolgozasa.

Tervezett id6tartam: 1 szemeszter, korilbeltl 12-14 hét. 1-4. hét: szakirodalom és kévetelmények.
5-7. hét: architektura és fenyegetési modell. 8-11. hét: reziliencia-elemzés és szimulacid. 12-14. hét:
értékelés és dokumentdcié. Konzultdcio: kéthetente.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

A projekt kizarélag nyilt, nem minGsitett adatokkal

és demonstracios kornyezettel dolgozik. Mindsitett,

miiveleti vagy aktiv katonai rendszerek vizsgélata
nem része a projektnek.

Modiholdas és Gralapt kommunikacids rendszerek
kiberbiztonsagi elemzése / Cybersecurity Analysis of
Satellite and Space-Based Communication Systems

A projekt célja miiholdas rendszerek és az azokhoz kapcsolédoé foldi infrastruktarak kiberbiztonsagi
kockazatainak vizsgélata. A hallgatd egy tipikus miiholdas rendszer kommunikacids és informatikai
architekturajat modellezi, majd elemzi a mihold, féldi dllomas, felhasznaldi terminalok,
kommunikaciés csatorndk és iranyitdsi infrastruktura fenyegetéseit.

BSc + MSc

A projekt soran elvégzendé f6bb feladatok: Miiholdas rendszerek referencia-
architektdrdjanak elemzése. Space segment, ground segment és user
segment vizsgélata. Kommunikacios és informatikai tdmadasi feliiletek
azonositasa. Fenyegetési modell készitése. Nyilvanos adatokon alapulé
kockazatelemzés. Szimulalt kommunikécios kérnyezet kialakitasa. Biztonsagi
és reziliencia-kontrollok értékelése. Javaslatok kidolgozasa a rendszer
biztonsaganak névelésére.

Tervezett id6tartam: 1 szemeszter, koriilbeliil 12-14 hét. 1-4. hét: szakirodalom és architektura. 5-6.
hét: fenyegetési modell. 7-10. hét: szimulaci6 és elemzés. 11-12. hét: kontrollok és javaslatok.
13-14. hét: dokumentdcio. Konzultacio: kéthetente.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

A projekt kizarélag nyilvanosan hozzaférhets
informaciokra, szimulaciéra és engedélyezett
tesztkdérnyezetre épiil.

vizsgélata / Cybersecurity Assessment of UAV Systems
and Drone Communications

Drénrendszerek és UAV-kommunikacié kiberbiztonsagi

A projekt célja pildta nélkuli Iégijarmi-rendszerek kommunikacids és informatikai biztonsaganak
elemzése. A hallgatd attekinti a dron, a foldi iranyitéallomas, a navigaciés komponensek, a telemetria
és az adatkapcsolatok k6z6tti kommunikaciét, majd szimuldcids vagy oktatasi kornyezetben értékeli a
rendszer kiberbiztonsagi kockazatait.

BSc + MSc

A projekt soran elvégzendé f6bb feladatok: UAV-architekturdk és
kommunikdaciés megoldasok attekintése. Tamadasi felilet és bizalmi hatdrok
azonositdsa. Fenyegetési modell készitése. Kommunikaciés biztonsagi
kovetelmények meghatarozasa. Szimulalt vagy oktatdsi UAV-kornyezet
kialakitasa. Biztonsagi események és védelmi mechanizmusok vizsgalata.
Napldzasi és detektdlasi lehetségek elemzése. Biztonsagnoveld
architekturalis ajanlasok kidolgozasa.

Tervezett id6tartam: 1 szemeszter, korllbelll 12-14 hét. 1-3. hét: szakirodalom. 4-6. hét:
fenyegetési modell és kornyezet. 7-10. hét: vizsgalatok. 11-12. hét: biztonsagi értékelés. 13-14. hét:
dokumentacié és demonstracio. Konzultécio: kéthetente.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

A radidfrekvencias és haldzati vizsgélatok kizdrdlag

jogszerd, izoldlt és engedélyezett tesztkornyezetben

végezhet6k. Drénprogramozasi vagy halézati
ismeretek el6nyt jelentenek.

rendszerekben / Al-Based Cyber Resilience and Attack
Detection in Complex Systems

Al-alapu kiberreziliencia- és tamadasdetektdlas komplex

A projekt célja olyan mesterséges intelligencian alapulé megoldds vizsgalata és prototipusdnak
kialakitasa, amely komplex informatikai, OT, 5G, autoném vagy kritikus infrastruktura-kérnyezetek
naplé- és héldzati adatai alapjan képes rendellenességek és potencialis kiberbiztonsagi események

felismerésére. A projekt kozponti kérdése, hogy az Al milyen mértékben javithatja a
tamadasdetektdlast és a kiberrezilienciat.

BSc + MSc

A projekt soran elvégzendé f6bb feladatok Kiberbiztonségi detektalasi
modszerek attekintése. Felugyelt, feltigyelet nélkili és LLM-alapi megolddsok
osszehasonlitasa. Naplo- vagy haldzati adatallomany kivélasztasa. Adat-
elékészitési pipeline kialakitasa. Al-alapt anomalia- vagy tdmadasdetektald
modell Iétrehozésa. A modell pontossaganak és hibdinak értékelése.
Hagyomanyos detektalasi megolddsokkal torténd 6sszehasonlitds.
Kiberreziliencia szempontu értékelés. M(ikéd6 prototipus és demonstracié
elkészitése.

Tervezett id6tartam: 1 szemeszter, koriilbelil 12—14 hét. 1-3. hét: szakirodalom és adatkészlet. 4-6.
hét: adat-elSkészités és modelltervezés. 7-10. hét: implementacio és tanitds. 11-12. hét: értékelés és
Osszehasonlitas. 13—14. hét: dokumentdcié és demonstracié. Konzultacio: kéthetente

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

Python, gépi tanulasi és kiberbiztonsagi
alapismeretek sziikségesek. A projekt kizarolag
nyilvanosan hozzéférhetd informaciokra,
szimuldcidra és engedélyezett tesztkdrnyezetre
épll.

Security and Vulnerability Assessment of OT/ICS
Systems

The aim of the project is to examine the cybersecurity characteristics of industrial control systems and

OT systems. Students will learn about the typical components, communication protocols and threats

in OT/ICS environments, and will then develop a laboratory testing methodology for assessing the
security of a simulated industrial system.

BSc + MSc

Key tasks to be carried out during the project: Analysis of security
discrepancies between OT and IT systems. Review of PLCs, SCADA, HMIs and
industrial protocols. Review of IEC 62443 and related recommendations.
Development of an OT threat model. Set-up of a simulated ICS/SCADA
environment. Examination of network communication and configurations.
Identification of vulnerabilities and misconfigurations. Examination of
detection and mitigation options. Final documentation and demonstration.

Project duration: 12-14 weeks. Weeks 1-3: technological and standards background. Weeks 4-6: OT
laboratory and threat model. Weeks 7-10: testing. Weeks 11-12: evaluation of protective measures.
Weeks 13-14: documentation.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

Knowledge of networking is an advantage. No
testing of a real industrial production system will
take place as part of the project.

Cybersecurity Vulnerability Assessment of Critical
Infrastructure

The aim of the project is to examine the cyber security risks associated with critical infrastructure —
such as energy, transport, water or communications systems. The student will develop a reference
architecture and threat model for a selected sector, and then assess its vulnerabilities and resilience
in a laboratory or simulation environment.

BSc + MSc

Key tasks to be carried out during the project Review of the characteristics of
critical infrastructure. Analysis of NIS2, CER, ENISA and relevant standards.
Development of a reference architecture. Identification of critical assets and
communication links. Preparation of a threat model and risk matrix.
Development of vulnerability assessment scenarios. Simulation or laboratory
tests. Assessment of cyber resilience and business continuity. Development of|
security and risk mitigation recommendations.

Weeks 12-14, with consultations every two weeks. Weeks 1-3: Analysis of the sector and regulatory
environment. Weeks 4-6: Architecture and threat model. Weeks 7-10: Testing. Weeks 11-12:
Resilience assessment. Weeks 13-14: Documentation.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

The active testing of real-world critical
infrastructure is not part of the project. The
practical work takes place in a simulated, digital
twin or authorised laboratory environment.




Application of Artificial Intelligence for Automated
Vulnerability Assessment

The aim of the project is to investigate how artificial intelligence and large language models can be

used to identify, analyse and prioritise vulnerabilities in IT systems. The student will develop a
prototype or methodology that uses Al to analyse vulnerability reports, configurations, source code or
log data, and then produces a risk assessment and recommendations for remediation.

BSc + MSc

Key tasks to be carried out during the project: Review of traditional and Al-
based vulnerability analysis methods. Comparison of suitable Al/LLM
technologies. Creation or selection of a test dataset. Development of an Al-
based analysis prototype. Examining the detection and prioritisation of
vulnerabilities. Evaluating Al-generated remediation recommendations.
Examining false positives and false negatives.

Duration: 12-14 weeks. Weeks 1-3: research and technology selection. Weeks 4-6: architecture and
prototype development. Weeks 7-10: testing and measurement. Weeks 11-12: comparative
evaluation. Weeks 13—14: documentation and presentation. Consultations: fortnightly.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

Knowledge of Python, the use of APIs and basic
cybersecurity skills are an advantage. At MSc level,
candidates may be expected to develop their own

model, a RAG system or an analytical pipeline
comprising multiple models.

Systems

Vulnerability Assessment and Security Evaluation of Al

The aim of the project is to investigate the security risks and typical vulnerabilities of systems based
on artificial intelligence. Students will review the attack surfaces affecting Al systems, with particular
emphasis on input manipulation, adversarial attacks, prompt injection-type issues, model and data
security, and traditional IT vulnerabilities associated with Al systems. The project includes a security
assessment of a selected Al system or a laboratory demonstration environment.

BSc + MSc

Key tasks to be carried out during the project: Review of Al security literature
and relevant standards. Identification of the attack surface of Al systems.
Development of a threat model. Development of a vulnerability assessment
methodology. Testing of a selected Al system in a controlled test
environment. Classification and assessment of the identified risks.
Development of security enhancement measures. Preparation of a
documented demonstration or proof-of-concept. Preparation of a final report
and presentation.

Planned duration: 1 semester, approximately 12-14 weeks. Weeks 1-3: review of the literature and
definition of requirements. Weeks 4-5: threat model and testing methodology. Weeks 6—10:
laboratory investigations and testing. Weeks 11-12: evaluation of results and recommendations.
Weeks 13-14: documentation and presentation. Recommended consultation: fortnightly.

Dr. Barkanyi Pal PhD

barkanyi.pal@uni-obuda.hu

During the project, only your own, educational or
duly authorised test environments may be used.
Knowledge of Python, as well as a basic
understanding of Al/ML and cybersecurity, would
be an advantage.

LED-es kivezérlésjelzé fejlesztése analdg és digitélis
audio forrdsokhoz

A projekt soran a hallgaté megismerkedik az analdg és a digitalis audio-vilag hanger@szint mérési
mddszereivel, majd kutatasa és ismeretei alapjan megépit egy mikrokontroller alapu, univerzdlisan
hasznalhatd kivezérlésjelz6t.

BSc

Informaciogy(ijtés a kivezérlésmérék mikodésével kapcsolatban, 12S interfész
alapu A/D konverter és AES/EBU jelforditd illesztése mikrokontrollerhez, PCM
audio jelfolyam feldolgozo algoritmus irdsa C-ben, végleges dramkor épités és
tesztelés. A Hallgatd a projekt végére rendelkezik egy dltala készitett, mikods

aramkérrel.

A projekt egy félév alatt elkészithetd.

Maslonka Levente

maslonka.levente@uni-obuda.hu

C programozasi nyelv, Espressif/Arduino fejleszti
kornyezet ismerete javasolt.

Bitcrusher effektprocesszor fejlesztése és épitése

A Hallgaté a projekt soran épit egy mikrokontroller alapt dramkért, amely egy digitalizalt hangforras
jelének felbontasat és mintavételi frekvencidjat tetsz6legesen csokkenti, elGidézve a bitcrush
effektust.

BSc

Ismeretbdvités a digitalizalds témajdban: megismerkedés a mintavételi
frekvencia és a felbontds jellemzéivel, fogalmaival hallhatd jeleken keresztiil,
A/D és D/A konverterek illesztése mikrokontrollerhez, A/D-D/A &tereszt§
program irasa C-ben, programkadd bévitése DSP algoritmussal, az effekt
kezel8szerveinek kialakitasa (gombok, esetleg potenciométerek),
aramkorépités, tesztelés. A Hallgato a projekt végére rendelkezik egy magatol

m(ikddé effektprocesszorral.

A projektet érdemes két félévre bontani, az els6ben kutatasok és kisérletezések, a masodikban a
tényleges eszkdz elkészitése. Szakdolgozatra tovabbvihetd igény szerint.

Maslonka Levente

maslonka.levente@uni-obuda.hu

C programozasi nyelv, Espressif/Arduino fejlesztéi
kornyezet ismerete javasolt.

ADS-B légiforgalmi jelek SDR-alapu vétele és vizsgélata

A projekt célja a polgari légiforgalomban alkalmazott ADS-B jelek vételének és feldolgozasanak
vizsgélata szoftveresen definidlt radiés (SDR) platform segitségével. A hallgaté egy 1090 MHz-es ADS-
B vevdrendszert alakit ki, majd valds légiforgalmi jelek vételét, dekddoldsat és kiértékelését végzi el. A
vizsgalatok kiterjednek a vételi koriilmények, az alkalmazott antenna és az SDR-beallitasok hatasanak

elemzésére is.

BSc + MSc

Az ADS-B/Mode-S rendszer és az SDR-alapu vételi megolddsok attekintése.
SDR-alapti 1090 MHz-es ADS-B vevérendszer kialakitasa és Gzembe helyezése.
Valos légiforgalmi jelek vétele, megfigyelése és ADS-B tizenetek dekddolasa.
Kulonbozé vételi konfigurdcidk és mérési korilmények dsszehasonlitd
vizsgalata. A mérési eredmények statisztikai, grafikus és igény szerint
térképes kiértékelése.

A projekt kiiras célja a Projekt targyakon keresztul - tobb félév alatt- egy komplett
Szakdolgozat/Diplomamunka elkészitése. Konzultaciés kévetelmények HKR szerint, nagyjabdl 3-4
hetenkén.t

Dr. Kovdcs Rébert Sandor
adjunktus

kovacs.robert@kvk.uni-obuda.hu

A projekt radiéfrekvencias mérések, SDR
technoldgiak és digitalis jelfeldolgozas irdnt
érdeklédé hallgatok szamdra ajanlott. Elényt jelent
az alapvetd radiokommunikacios és programozasi
ismeret, de az ADS-B technoldgia el6zetes ismerete
nem sziikséges. A projekt mélysége BSc és MSc
hallgatok esetén az elvart 6nalld fejlesztési és
jelfeldolgozasi feladatokhoz igazithatd.

Eseményvezérelt ipari halézat jellemz8inek vizsgalata

Az lloT (ipari dolgok internete) rendszerekben egyre elterjedtebb az eseményvezérelt feldolgozas. Ez
egymassal ellentétes hatdsokat eredményez. Laborkérnyezetben vizsgaljuk kiilénboz6 héldzati
topolégiak mellett a skilazhatdsag, szegmentacio, informacidbiztonsag kérdéseit MQTT
kommunikacié mellett.

BSc + MSc

- Virtualis haldzati laborkornyezet megismerése, vizsgalata. - Halozati és

biztonsagi hardverelemek bevezetése a laborkérnyzetbe. - Szoftveres szondak

és adatgy(ijt6 mechanizmusok tovabbfejlesztése. - Tesztesetek
implementéldsa és eredemények kiértékelése.

Heti konzultacios lehet8ség, minimum havi 1 konzultdcidval, oktébertél a szorgalmi idGszak végéig.

Ungvéri Péter

ungvari.peter@kvk.uni-obuda.hu

A projekttéma egyeztetés alapjan testre szabhato,
vagy mds egyéni témakiiras is kérhetd. A téma TDK-
ra is vihetd, valamint szakdolgozatnal
felhasznalhato.

Intelligens terepi vezérlé - loT Edge Controller

Egy intellignes 10T terepi vezérl6 feladata adatok 6sszegydijtése kilonbozs terepi eszkozoktdl, ezek
aggregaladsa, elemzése Al segitségével. Korszer(i mikrokontrollerekbe épitett neurdlis feldolgozd
egység (NPU) vagy mas modellekben kiterjesztet Al utasitaskészlet tamogatja alapvetd gépi tanulasi
algoritmusok, felismerési és elGrejelzési funkciok megvaldsitdsat. A projekt célja az adatfeldolgozasi
lehetéségek elemzése.

BSc + MSc

- Célhardver, konyvtdr kivalasztasa és adatelemzési feladat megfogalmazasa
egyéni érdeklédési terilet alapjan (pl. képfelismerés, beszédfelismerés,
id6sor predikcio, zajsz(irés) - Adatelemzés implementalasa, tesztelése. -

Terepi vezérlG és szerver (felh vagy on-prem) kapcsolata és a tartds
adattarolds kialakitasa. - Osszehasonlité mérések végzése kozponti és terepi
adatfeldolgozés kozott.

Heti konzultacios lehet8ség, minimum havi 1 konzultacidval, oktébertdl a szorgalmi idGszak végéig.

Ungvéri Péter

ungvari.peter@kvk.uni-obuda.hu

A projekttéma egyeztetés alapjan testre szabhatd,
vagy mas egyéni témakiiras is kérhetd. A téma TDK-
ra is vihetd, valamint szakdolgozatnal
felhasznalhaté.

Alacsony fogyasztdsu érzékel6halozat

Bluetooth Low Energy (BLE) technolégia felhasznaldsaval, korszer( mikrokontrolleres (MCU)
kornyezetben valdsitandd meg a projekt. Célja a laborkarnyezet kialakitdsa, MCU-k programozasa,
biztonsdgos kommunikacié megvaldsitdsa, energiahatékonysagi és biztonsagi mérések végzése,
eredmények dokumentalasa.

BSc + MSc

- Biztonsagos kommunikacids protokoll kidolgozésa szenzoradatok
ataddsdhoz. - MCU és szenzor (gyorsuldsmérd, hémérg, stb) késziilékek
osszedllitdsa, tesztelése. - Kommunikdcids protokoll implementalasa. -
Energiahatékonysagi mérések végzése. - Biztonsagi mérések (bizalmassag,
sértetlenség, rendelkezésre allas) végzése.

Heti konzultacios lehet8ség, minimum havi 1 konzultdcidval, oktébertél a szorgalmi idGszak végéig.

Ungvéri Péter

ungvari.peter@kvk.uni-obuda.hu

A projekttéma egyeztetés alapjan testre szabhato,
vagy mas egyéni témakiiras is kérhetd. A téma TDK-
ra is vihet8, valamint szakdolgozatnal
felhasznalhato.

Investigation of the Characteristics of an Event-Driven
Industrial Network

Event-driven processing is becoming increasingly widespread in Industrial Internet of Things (lloT)
systems. This produces competing effects. In a laboratory environment, we will investigate scalability,
network segmentation, and information security under different network topologies using Message
Queuing Telemetry Transport (MQTT) communication.

BSc + MSc

- Familiarisation with and analysis of the virtual network laboratory
environment. - Integration of network and security hardware components
into the laboratory environment. - Further development of software probes
and data collection mechanisms. - Implementation of test cases and
evaluation of the results.

Weekly consultations are available from October until the end of the teaching period. Students are
expected to attend at least one consultation per month.

Péter Ungvari

ungvari.peter@kvk.uni-obuda.hu

The project topic can be tailored by agreement, or
students may request a different topic aligned with
their individual interests. The project may also be
developed into a paper for the Scientific Students’
Associations Conference (TDK) and used as the basis

for a degree thesis.

Intelligent Field Controller — |oT Edge Controller

An intelligent 10T field controller collects data from various field devices, aggregates the data, and
analyses it using artificial intelligence (Al). Modern microcontrollers may incorporate a neural
processing unit (NPU) or an extended Al instruction set. These capabilities support the
implementation of fundamental machine-learning algorithms, including recognition and prediction
functions. The aim of the project is to analyse the available data-processing options.

BSc + MSc

- Selection of the target hardware and software library, and definition of a
data-analysis task based on the student’s individual area of interest, such as
image recognition, speech recognition, time-series forecasting, or noise
reduction. - Implementation and testing of the data-analysis function. -
Establishment of communication between the field controller and a cloud-
based or on-premises server, including persistent data storage. - Comparative

measurements of centralised and edge-based data processing.

Weekly consultations are available from October until the end of the teaching period. Students are
expected to attend at least one consultation per month.

Péter Ungvari

ungvari.peter@kvk.uni-obuda.hu

The project topic can be tailored by agreement, or
students may request a different topic aligned with
their individual interests. The project may also be
developed into a paper for the Scientific Students’
Associations Conference (TDK) and used as the basis

for a degree thesis.

alapu emuldciéja

6G integralt kommunikacids és érzékelési rendszer SDR-

A projekt célja egy 6G/IMT-2030 irdnyba mutaté Integrated Sensing and Communication (ISAC)
rendszer SDR-alapu megvaldsitasa és kisérleti vizsgdlata. A rendszer k6z6s radiés hulldmformat

alkalmaz adatkommunikdcidra és kérnyezeti érzékelésre, lehet6vé téve példaul céltargyak
tdvolsaganak vagy sebességének becslését. A kutatds kozponti kérdése a kommunikacids teljesitmény
és az érzékelési pontossag kozotti kompromisszum kvantitativ vizsgalata.

Msc

A 6G/IMT-2030 és ISAC technoldgidk, valamint a relevéns hullamformék és
jelfeldolgozdsi mddszerek attekintése. SDR-alapti OFDM kommunikacids és
sensing fizikai réteg kialakitasa vagy meglévé platform tovabbfejlesztése.
Tavolsdg- és opciondlisan sebességbecslési, illetve range-Doppler
jelfeldolgozasi eljarasok implementalasa. Kommunikacids és sensing KPI-k
automatikus mérésére alkalmas kisérleti kérnyezet kialakitasa. A
kommunikacios és érzékelési teljesitmény kozotti kompromisszum kisérleti
elemzése kulonboz6 rendszer- és csatornaparaméterek mellett.

A projekt kiiras célja a Projekt targyakon keresztul - tobb félév alatt- egy komplett
Szakdolgozat/Diplomamunka elkészitése. Konzultaciés kévetelmények HKR szerint, nagyjabdl 3-4
hetenként.

Dr. Kovdcs Rébert Sandor
adjunktus

kovacs.robert@kvk.uni-obuda.hu

A projekt SDR hardveren, példdul USRP platformon,
GNU Radio, Python/C++ vagy MATLAB kérnyezet
alkalmazaséval valdsithaté meg. A feladat kutatasi
jellegd, ezért a m(ikd6 demonstrator mellett
reprodukdlhaté mérési eredmények, 6sszehasonlitd
elemzés és 6nallé mérnoki kovetkeztetések elérése
is elvart. A téma tovabbfejleszthets tobbek kozott
OTFS, MIMO-ISAC, beamforming vagy Al-alapu
eréforrds-allokacid irdnyaba.




Al-tdamogatott adaptiv 6G radios atviteli rendszer SDR-
alapt megvalésitasa

A projekt célja egy 6G iranyba mutatd, adaptiv radiés atviteli rendszer megtervezése és SDR-alapu
kisérleti megvaldsitasa. A rendszer feladata, hogy valtozo radiés csatornakériilmények és mobilitas
mellett dinamikusan alkalmazkodjon az atviteli kornyezethez. A projekt keretében vizsgélhaté az
OFDM és az OTFS hulldmformak viselkedése, tébbantennas atviteli és beamforming eljarasok
alkalmazasa, valamint gépi tanulasi médszerek felhasznaldsa az atviteli paraméterek vagy radids
eréforrasok kivalasztasdra. A kutatas kozponti kérdése annak meghatdrozasa, hogy adaptiv, illetve Al-
alapu dontéshozatallal milyen teljesitményjavulas érhetd el hagyomanyos, rogzitett paraméterezés(i
radios atviteli megoldasokhoz képest, kiilondsen id6ben valtozé és nagy mobilitasu radids
kornyezetben.

MsSc

A 6G adaptiv fizikai réteg, OTFS, MIMO/beamforming és Al-alapu radi6s
erdforras-kezelési megoldasok szakirodalmi attekintése. SDR-alapd,
konfigurdlhatd radids add-vevd és automatikus mérési kornyezet kialakitasa
vagy meglévé platform tovabbfejlesztése. OFDM referencia-rendszer és
legalabb egy fejlett atviteli megoldas — példaul OTFS vagy tobbantennds
beamforming —implementéldsa és 6sszehasonlitdsa. Mobilitast, Doppler-
hatast és id6ben valtozé csatornat reprezentalé mérési forgatokonyvek
kialakitasa. Adaptiv tviteli algoritmus megvaldsitasa a modulacio, kddolds,
hulldmforma, beamforming vagy mas radiés paraméterek dinamikus
kivélasztasara. Gépi tanuldson alapulé dontési médszer kidolgozasa és
osszehasonlitdsa hagyomanyos szabaly- vagy kiiszbalapu algoritmussal. A
kommunikdciés teljesitmény automatikus mérése BER/BLER, throughput,
késleltetés, EVM és spektralis hatékonysag alapjan. Az adaptiv rendszer
teljesitményének kisérleti értékelése kiilonb6z6 SNR-, Doppler-, mobilitasi és
csatornakorilmények kozott. Az elért eredmények Gsszevetése statikus vagy
hagyomdnyos adaptéciés megoldasokkal, valamint az alkalmazott algoritmus
szamitasi komplexitasanak és gyakorlati megvaldsithatdsaganak értékelése.

A projekt kiiras célja a Projekt targyakon keresztul - tobb félév alatt- egy komplett
Szakdolgozat/Diplomamunka elkészitése. Konzultacids kdvetelmények HKR szerint, nagyjabdl 3-4
hetenként.

Dr. Kovdcs Rébert Sandor
adjunktus

kovacs.robert@kvk.uni-obuda.hu

A projekt SDR hardveren, elsésorban USRP
platformon, GNU Radio, Python/C++ vagy MATLAB
kornyezetben valdsithaté meg. Tébbantennds
vizsgélatokhoz megfelel6 tobbcsatornas SDR
konfiguracio sziikséges. A feladat kutatasi jellegdi,
ezért a m(ikodé demonstrator mellett elvért
legaldbb két eltérd atviteli vagy adaptécids stratégia
reprodukalhaté 6sszehasonlitdsa és az eredmények
kvantitativ értékelése. Az Al-komponens célja nem
onmagdban egy neuralis hdldzat alkalmazasa,
hanem annak vizsgélata, hogy tanulé algoritmussal
mérhet6 elény érhetd-e el hagyomanyos adaptécios
eljardsokhoz képest. A projekt egyes részteriletei —
OTFS, MIMO/beamforming és Al-alapu adaptaci6 —
a rendelkezésre all6 SDR hardver és a projekt
id6kerete alapjan sulyozhatdk. A téma késébb
tébbfelhasznalds eréforras-allokacid, reinforcement
learning alapu radidvezérlés vagy joint
communication and sensing rendszer iranydba is
tovdbbfejleszthetd.

SDR-alapu adaptiv radiés kommunikaciés demonstrator

kornyezet fejlesztése

A projekt célja egy SDR-alapu, konfiguralhato digitélis radiés kommunikaciés demonstrator
megtervezése és megvaldsitasa. A rendszer OFDM-alapu adatatvitelt valdsit meg kilonb6z6
moduldcids és radiés csatornaparaméterek mellett, valamint lehet8séget biztosit a kapcsolat
teljesitményének automatikus mérésére. A kialakitott platform késébbi 5G-Advanced és 6G kutatdsi
feladatok alapjaul is szolgélhat.

BSc + MSc

SDR-alapii OFDM adé-vevé rendszer és konfigurdlhato fizikai réteg
kialakitdsa. Tobbféle digitalis moduldcio, szinkronizacid és csatornabecslés
megvaldsitasa. AWGN és fading radids csatornakérnyezetek kialakitasa és
vizsgdlata. BER, csomaghiba-arany, throughput, SNR és EVM automatikus

mérésének megvaldsitdsa. A rendszer teljesitményének kisérleti vizsgalata és
Osszevetése szimulacios vagy elméleti eredményekkel.

A projekt kiirds célja a Projekt targyakon keresztul - tobb félév alatt- egy komplett
Szakdolgozat/Diplomamunka elkészitése. Konzultacids kévetelmények HKR szerint, nagyjabdl 3-4
hetenként.

Dr. Kovécs Robert Sandor
adjunktus

kovacs.robert@kvk.uni-obuda.hu

A megvaldsitas SDR hardveren, példaul USRP,
LimeSDR vagy ADALM-Pluto platformon, GNU
Radio, Python/C++ vagy MATLAB kérnyezet
felhaszndldsaval torténhet. A projekt sordn elényt
jelent a digitalis jelfeldolgozas, digitalis
kommunikacié és programozas alapjainak ismerete.
A projekt eredménye egy m(ikodg, reprodukalhatd
SDR mérési kornyezet kialakitasa.

MiI-alapt emberi jelenlét észlelés Wi-Fi CSI adatok
felhasznalasaval.

A projekt célja egy olyan mesterséges intelligencia alapu rendszer kialakitasa, amely Wi-Fi Channel
State Information (CSI) adatok felhaszndldsaval képes emberi jelenlét érzékelésére beltéri
kornyezetben. A helyiségben tart6zkodé vagy mozgé személy megvaltoztatja a radidcsatorna
terjedési tulajdonsdgait, amely a CSI adatokban is kimutathato. A projekt soran CSI mérési adatok
gyljtése és feldolgozasa, valamint gépi tanuldsi vagy mélytanulasi alapu detektalasi modszer
kidolgozasa torténik.

BSc + MSc

A Wi-Fi CSl alapt emberérzékelési mddszerek és kapcsolédd szakirodalom
attekintése. CSI adatok gydjtésére alkalmas mérési kornyezet kialakitasa.
Meérési adatok gy(jtése kiilonboz6 beltéri jelenléti és mozgdsi allapotokban. A
CSl adatok el6feldolgozasa és a detektdlashoz relevans jellemzék
meghatarozasa. Gépi tanuldsi és/vagy mélytanulasi alapti emberdetektdld
modell kialakitasa és tanitdsa. A megvaldsitott rendszer mérési eredmények
alapjan torténd kiértékelése.

A projekt kiiras célja a Projekt targyakon keresztul - tobb félév alatt- egy komplett
Szakdolgozat/Diplomamunka elkészitése. Konzultacids kdvetelmények HKR szerint, nagyjabdl 3-4
hetenként.

Dr. Kovécs Rébert Sandor
adjunktus

kovacs.robert@kvk.uni-obuda.hu

A projekt a vezeték nélkiili kommunikacio, a
jelfeldolgozas és a mesterséges intelligencia
tertleteit kapcsolja 6ssze. A megvaldsitashoz
Python programozasi, valamint alapvetd gépi
tanuldsi ismeretek elényt jelentenek, de nem kizard
tényezdk. A projekt tovabbfejleszthetd tobb
személy detektaldsara, aktivitasfelismerésre,
helymeghatarozdsra vagy valés idejii miikodésre.

Réadids hétérkép elkészitésére alkalmas szoftver és
hardver kérnyezet kialakitasa

- Radids hétérkép elméletének attekintése
- Hardver kornyezete megtervezése
- Szoftver kornyezet kivalasztasa

BSc + MSc

A hallgatoé feladata a rddids h6térkép készitésének elméleti hatterének
attekintése, valamint a megvaldsitashoz sziikséges hardverkornyezet
megtervezése. A hallgaté feladata tovabba a megfelel§ szoftverkérnyezet
kivalasztasa, amely alkalmas a radios jelek mérésére, feldolgozasara és a
hétérkép elkészitésére.

Projekt 1 - Projekt 2 - Szakdolgozat/Diplomamunka. Konzultécié havonta.

Dr.Varga Péter Janos

varga.peter@kvk.uni-obuda.hu

A projekt kizardlag nyilvanosan hozzaférhetd
informdcidkra, szimuldciora és engedélyezett
tesztkornyezetre épulhet.

Rejtett hibak a fény atjdban: A reflektometrias
hibakeresés elmélete és mérési korlatai az optikai
halézatokban

A projekt a modern szaloptikai diagnosztika alapkovét jelentd optikai id6tartomanybeli reflektometria
(OTDR) elméleti hatterét és fizikai korlatait dolgozza fel a szakirodalom alapjan. A hallgaté feltarja,
hogy az impulzL 6| és a vi Orasi jelenségek miként szabnak hatart a tavoli hibak
észlelésekor.

BSc + MSc

A hallgaté a nemzetkozi szabvanyok (példaul az ITU-T G.650.3) és az irdnyadd
szakirodalom alapjdn szisztematikusan rendszerezi a Rayleigh-visszaszdrasra
és a Fresnel-reflexiora épuil6 mérési eljarasokat. Elemzi az esemény- és
csillapitasi holtzénak kialakulasanak matematikai és fizikai 6sszefuggéseit,
bemutatva a térbeli felbontds és a dinamikatartomany kozétti elkertilhetetlen
kompromisszumokat.

Projekt 1 - Projekt 2 - Szakdolgozat/Diplomamunka. Konzultdcié havonta.

Dr.Varga Péter Janos

varga.peter@kvk.uni-obuda.hu

A projekt kizarélag nyilvanosan hozzaférhet6
informacidkra, szimulacidra és engedélyezett
tesztkornyezetre épulhet.

A gigabitek ellensége: A csatlakozéfeliiletek
degradacidja és a reflexiomérés mddszertana

A kutatas a szaloptikai illesztési pontok elméleti sériilékenységét, valamint a beiktatdsi és reflexiés
csillapitas méréstechnikai protokolljait tekinti 4t az akadémiai forrasok tiikrében. A hallgatd
bemutatja, hogyan vezetnek a szalvégek mikroszkopikus hibdi mérhet6 jelromldshoz és lézerforras-
instabilitashoz

BSc + MSc

A hallgatd részletesen feltdrja a passziv optikai komponensek beiktatasi
veszteségének (Insertion Loss — IL) és optikai reflexios csillapitdsanak (Optical
Return Loss — ORL) mérési eljérasait, sszevetve a fényforras-
teljesitménymérd (LSPM) és a folytonos hulldmu reflektometria (OCWR)
maddszereit. A szakirodalom alapjan szamszer(isiti a fizikai kontaktusu (PC,
UPC) és a ferdén csiszolt (APC) csatlakozofeliiletek kozotti elméleti
kulénbségeket a Fresnel-reflexié szempontjabdl.

Projekt 1 - Projekt 2 - Szakdolgozat/Diplomamunka. Konzultdcié havonta.

Dr.Varga Péter Janos

varga.peter@kvk.uni-obuda.hu

A projekt kizarélag nyilvanosan hozzaférhets
informdciokra, szimulacidra és engedélyezett
tesztkornyezetre épilhet.

A szdl szinei: A spektrélis csillapitas és az optikai atviteli
ablakok méréstechnikai elvei

A téma a fényvezetd szalak hulldamhosszfiiggs jelszint-csokkenésének méréstechnikai eljarasait tekinti
at az optikai spektrumanalizis irodalmdra tamaszkodva. A hallgatd szisztematizélja az anyagi
abszorpcid és a szoras kisérleti kimutatdsanak lehet8ségeit az 1260-1625 nm kozotti spektrumban.

BSc + MSc

A hallgaté feldolgozza a spektralis csillapitdas meghatarozasara szolgéld
szabvanyos eljarasok elméletét, 6sszehasonlitva a referencia-levagdsos (cut-
back) médszert és az optikai spektrumanalizatorral (OSA) végzett
transzmisszids spektroszképiat. A szakirodalom alapjan elemzi az tiveg
alapvet6 Rayleigh-szérasanak matematikai leirdsat és a szalakban maradé
hidroxilionok (OH-) okozta rezondns vizcstcs fizikajat. A féléves kutatas
eredményeként bemutatja, miként teremtett utat az alacsony vizcstcsu
szélak (G.652.D) gyartastechnoldgiaja a teljes E-sav kiaknazdsahoz a durva és
stir(i hulldmhosszosztasos rendszerekben (CWDM/DWDM).

Projekt 1 - Projekt 2 - Szakdolgozat/Diplomamunka. Konzultdcié havonta.

Dr.Varga Péter Janos

varga.peter@kvk.uni-obuda.hu

A projekt kizarélag nyilvanosan hozzaférhet6
informacidkra, szimulacidra és engedélyezett
tesztkornyezetre épulhet.

LEO foldi dllomasok mechanikai és elektronikus
antennaforgatd rendszereinek elmélete

A kutatas a percenként t6bb fokos szogsebességgel elhaladd alacsony palyas miiholdak preciz
célzasahoz sziikséges kétiranyu (azimut-elevacid) antennaforgaté mechanizmusok és fazisvezérelt
antennardcsok (phased array) elméleti hatterét tekinti at. A hallgaté bemutatja, milyen nyomkaovetési
algoritmusok biztositjak a folyamatos kapcsolatot az dthaladas (pass) teljes id6tartama alatt.

BSc + MSc

A hallgato egy zart hurku vezérlés( rotorrendszert valdsit meg, amelyben
nagy nyomatéku Iéptetémotorok vagy abszolut enkdderes egyendramu
hajtasok mozgatjék az antennaszerkezetet azimut (0-360°) és elevacié (0-90°)
iranyokban. A mikrokontrolleres vezérl6egység (példaul STM32 vagy ESP32)
valds id6ben dolgozza fel a miholdak kétsoros péalyaelem-készletét (TLE), és
kiszamitja a pillanatnyi horizontdlis koordindtakat a mechanikai holtjaték és
azimut-atforduldsi holtid (keyhole effect) minimalizédldsaval.

Projekt 1 - Projekt 2 - Szakdolgozat/Diplomamunka. Konzultdcié havonta.

Dr.Varga Péter Janos

varga.peter@kvk.uni-obuda.hu

A projekt kizarélag nyilvanosan hozzaférhets
informdciokra, szimulacidra és engedélyezett
tesztkornyezetre épilhet.

Elosztott TinyGS foldi allomasok megvaldsitasa

A projekt egy 6nallo, alacsony fogyasztdsu TinyGS m(iholdvevé dllomdas hardveres megépitését,
tzembe helyezését és globalis halézati integraciojat célozza. A hallgaté feladata egy ESP32
mikrokontrollerre és LoRa radiés modulra épulé foldi allomas fizikai kivitelezése, megfeleld

antennaval vald illesztése, valamint a vett telemetriai adatok automatizalt tovabbitasa a nyilt TinyGS
felhdbe.

BSc + MSc

A hallgato kivalasztja és 6sszedllitja a dedikalt hardveregységeket (pl. Heltec
WiFi LoRa 32, TTGO T-Beam vagy egyedi ESP32 + SX1262/SX1278 modul),
majd a frekvenciasavnak (433 MHz vagy 868/915 MHz) megfeleld, LEO vételre
optimalizalt antennaszerkezetet (példaul negyedhullami ground plane vagy
QFH) készit és illeszt hozzd. A firmware konfiguralasa és a lokalis Wi-Fi/MQTT
paraméterek bedllitdsa utan a feladat része a vett kismiiholdas csomagok
fizikai paramétereinek (RSSI, SNR, frekvenciaeltolddas) valds idejli mérése és
elemzése a tényleges athaladdsok soran. A munka gyakorlati 6sszegzéseként
a hallgaté kiméri a hardver kornyezeti érzékenységét és vételi stabilitasat,
valamint demonstralja a sajat dllomasa altal fogadott CubeSat telemetriai
adatok sikeres felhGalapi megjelenitését.

Projekt 1 - Projekt 2 - Szakdolgozat/Diplomamunka. Konzultacié havonta.

Dr.Varga Péter Janos

varga.peter@kvk.uni-obuda.hu

A projekt kizarélag nyilvanosan hozzaférhet6
informacidkra, szimulacidra és engedélyezett
tesztkornyezetre épulhet.




